
暋棾棻卷暋第椂期

棽棸棻棿年椂月

微 电 子 学 与 计 算 机

斖斏斆斠斚斉斕斉斆斣斠斚斘斏斆斢敠 斆斚斖斝斦斣斉斠
斨旓旍棶棾棻暋斘旓棶椂
斒旛旑斿 棽棸棻棿

收稿日期椇棽棸棻棾棴棻棸棴棸椄椈修回日期椇棽棸棻棾棴棻棻棴棽椆
基金项目椇国家暟八六三暠计划项目棬棽棸棸椆斄斄棸棻棸棾棸椄棭椈国家核高基项目棬棽棸棸椆斱斬棸棻棸棿棾棭

基于多属性熵权合成的软件可信等级评估方法

王暋犇棳周兴社棳杨亚磊
棬西北工业大学 计算机学院棳陕西 西安椃棻棸棸椃棽棭

摘暋要椇提出了一种基于多属性熵权合成的软件可信等级评估方法棳该方法基于证据分类对多元可信证据进行合

成棳再通过不确定熵计算各可信属性的权重值棳进而合成待评测软件的可信级别棶该方法着重解决了软件可信性评
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棻暋引言

目前的可信软件构造和可信性度量与评测方法

较为缺乏棳已有方法亦存在很多不完善的方面椲棻椵棶例
如棳现有软件可信性评估方法缺乏对软件可信性度

量的统一定义和准确说明棳对可信属性暍可信证据等

概念及其之间的关系缺乏确切定义棳没有充分考虑

可信证据的多源性暍不确定性等特征棳使得评估结果

无法真实暍准确地反映待评测软件的可信性棶
本文提出了一种基于多属性熵权合成的软件可

信等级评估方法棶该方法充分考虑了软件可信属性

的多元性棳以及可信证据的多样性和不确定性棳解决

了可信证据之间的冲突棳以及证据本身的不确定性

对软件可信性评估的影响棳其评估结果是 斣斠斦斢斣灢
斏斉灢斢斣斆规范椲棽灢棿椵所定义的软件可信等级棳从而使软

件可信评估的结果更加准确和真实棶
棽暋基于多属性熵权合成的软件可信等级评

估方法

暋暋通过对可信评估现有技术的分析棳发现在利用

斈灢斢证据理论椲椀灢椂椵合成可信证据时棳没有考虑证据之

间的冲突问题和证据本身的不确定性问题棳然而在
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斈灢斢证据合成过程中棳单一错误证据有可能导致合

成结果不正确椲椃椵棶因此本文对现有技术存在的不足

进行改进棳利用证据分类解决可信证据冲突问题棳利
用不确定熵来解决证据本身不确定性问题椈最后的

评估结果按照 斣斠斦斢斣斏斉灢斢斣斆规范所定义的软件

可信等级对软件可信性进行分级棳整体评估框架如

图棻所示棶

图棻暋软件可信等级评估框架

棽棶棻暋证据合成

定义椇斈灢斢识别框架毃楙棸棳棻棳棽棳棾棳棿棳椀楜为可信属

性的支持度棳 为第 个可信证据所对应的基本可

信分配函数棳 是识别框架的基元棳 是 的焦

元棳棬 棭是焦元 所包含的基元个数棶
棬棻棭可信证据 支持属性 的平均指标为

棬 棭椊 暺暽 曎毜
棬 棭
棬 棭 棬棻棭

棬棽棭设可信证据 的最大支持基元属性为

棳旐斸旞 椊 旐斸旞楙 棬 棭楜 棬棽棭
棬棾棭为了降低合成结果对可信证据微小变化的

敏感度棳定义门限 棬例如取 椊棸棶棾棭棳定义证据

所支持的基元属性集为

毟椊 旤
棬 棭

棬 棳旐斸旞棭曒楙 楜暋 椊棸棳棻暛棳椀
棬棾棭

棬棿棭支持基元可信属性的可信证据集合

椊 旤 暿 毟 棳椊棻棳棽棳暛楙 楜 棬棿棭
棬椀棭支持基于可信属性的集类

椊 棳 椊棻棳棽棳暛棳楙 楜 棬椀棭

椊 旤 灱 棳曎楙 楜棳棳 暿 楙棻棳棽棳
暛棳楜 棬椂棭

棬椂棭集类减去某基元可信属性的运算

棴 椊 棴 旤 暿楙 楜 棬椃棭
具体算法实现如下椇
棬棻棭输入证据的基本可信分配函数 椈
棬棽棭根据式棬棻棭计算出可信证据 支持可信属

性 的平均指标 棬 棭椈
棬棾棭计算出可信证据 的最大支持基元可信属

性 棳旐斸旞椈
棬棿棭根据门限 棳计算出 所支持的基元可信

属性集 毟椈
棬椀棭递归前四步计算出所有可信证据所支持的

基元属性集合椈
棬椂棭根据式棬棿棭计算出支持基元可信属性的证

据集合 椈
棬椃棭根据式棬椀棭暍棬椂棭分别对 和 进行求解椈
棬椄棭定义集类 最终分类结果集棳初始值为空椈
棬椆棭判断 是否为空棳如果为空跳转到棬棻椀棭椈
棬棻棸棭判断 是否只有一个元素 或者有相

同元素值都为 椈如果条件为假跳转到棬棻棽棭椈
棬棻棻棭把 写入 中棳同时从 中删除 椈
棬棻棽棭从 选择 棳从 中选择基元属

性 椈
棬棻棾棭根据式棬椃棭定义的运算分别从 和 删

除 椈
棬棻棿棭判断 是否为空棳不为空就从棬棻棸棭重复

进行椈
棬棻椀棭最终得到分类结果 椈
棬棻椂棭令 中分类的个数为 棳显然 曑 棬 为

元素个数棭棳对每一分类结果分别使用 斈灢斢合成

公式进行合成棳从而得到一组合成证据 棳棻曑
曑 棶
棽棶棽暋 权重计算

在证据合成算法中得到不同可信证据类的合成

结果棳接着需要计算这些不同可信证据类合成结果

的权重值棶信息熵的概念是香农于棻椆棿椄年提出的棳
用来表示对一个随机事件的不确定性的量度棶为了

衡量可信证据本身的确定性程度我们引入信息熵棳

棽棽
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称为可信证据的不确定熵棶某可信证据的不确定熵

越大说明该可信证据包含的信息量越少棳该可信证

据对合成结果的支持程度也就越小棳因此棳其对应的

权重就应越小棶
棬棻棭 的不确定熵定义如下椇
棬 棭椊棴暺 棬 棭 棬 棭 棬椄棭

棬棽棭定义证据的确定度为

棬 棭椊 暏 棴 棬 棭 棬椆棭
式中棳 为可选系数棶

棬棾棭定义合成的证据 的加权系数为

椊
暺暿 棬 棭

暺
椊棻 暺暿 棬 棭楙 楜暋 椊棻棳棽棳暛棳 棬棻棸棭

对所有分类合成证据进行加权平均即为最终可

信属性支持度椇
椊 暺 棬棻棻棭

式中棳代表不同证据的分类棶 代表不同可信属性棶
棽棶棾暋 基于规则评估软件可信等级

对所有可信属性的支持度加权平均即为最终软

件的可信度椇
斣旘椊 暺 棬棻棽棭

式中棳 是专家赋予各个可信属性的权重棳 是通

过权重计算得到的证据对可信属性的支持度棶
参照 斣斠斦斢斣斏斉灢斢斣斆规范定义软件可信等级

评估规则椇
斏旀棬棸曑斣旘椉棸棶棽棭暋 斣旇斿旑斣旘椷斕斿旜斿旍椊棻椈
斏旀棬棸棶棽曑斣旘椉棸棶棿棭暋 斣旇斿旑斣旘椷斕斿旜斿旍椊棽椈
斏旀棬棸棶棿曑斣旘椉棸棶椂棭暋斣旇斿旑斣旘椷斕斿旜斿旍椊棾椈
斏旀棬棸棶椂曑斣旘椉棸棶椄棭暋斣旇斿旑斣旘椷斕斿旜斿旍椊棿椈
斏旀棬棸棶椄曑斣旘曑棻棭暋斣旇斿旑斣旘椷斕斿旜斿旍椊椀椈
斣旘椷斕斿旜斿旍代表软件的可信等级棶
斣斠斦斢斣斏斉灢斢斣斆规范中明确定义了软件可信

等级的具体含义棳该规则在此基础上明确了软件可

信性的度量值与软件可信等级之间的关系棶通过软

件可信等级的评估为相关人员做出进一步的决策提

供了可靠的参考棶
采用基于分类及不确定熵的合成方法可以有效

的提高软件可信评估的可靠性和真实性棶传统的 斈灢
斢证据合成规则采用的是乘性策略棳当可信证据间

冲突较小时棳测度向不确定性小的属性集中棳而单一

错误的可信证据可能导致合成结果不正确棶而基于

可信证据分类及不确定熵的合成策略是乘性策略和

加性策略的折衷棳首先棳通过将可信证据分类避免了

存在较大冲突的可信证据间的合成棳接着棳将同类可

信证据采用乘性的 斈灢斢证据合成方法进行合成棳保
证了良好的收敛性椈最后采用加性策略二次合成不

同类别的可信证据棳保证了良好的可靠性椲椃椵棶
棾暋示例

假设通过分析用户需求棳得到软件所关注的可

信属性有椇可靠性棬 棻棭暍安全性棬 棽棭暍可生存性

棬 棾棭暍可用性棬 棿棭棶同时利用专家咨询法确定软件

可信属性之间的权重椇棻暍棽暍棾暍棿椈
参照 斣斠斦斢斣斏斉灢斢斣斆规范所定义的软件可信

证据框架棳获得支持这些可信属性的证据项棳表棻列

举了部分可信证据棶
表棻暋 可信证据

可信属性 可信证据

可用性 棬棻棭功能符合性 椊 灣棬棻 棷 棭棬棸曑 曑棻棭棳 椊
在评价中检测有问题的功能数棳 椊 被评价的功能数棳

椊 评测机构的影响因子棬信任度棭椈
棬棽棭功能准确性 椊棻 棬棸曑 曑棻棭棳 椊 软件产品

没有提供所需精确度的功能数的比例椈
棬棾棭资源使用率椇内存使用大小棳斆斝斦使用率等椈
棬棿棭用户关于软件功能的评价椈
棬椀棭软件投入使用的时间暍使用频度以及发行量椈

可靠性 棬棻棭需求变更数椈
棬棽棭平均失效时间 斖斣斣斊椈
棬棾棭平均失效间隔时间 斖斣斅斊椈
棬棿棭用户关于软件可靠性的评价椈

可生存性 棬棻棭棲棲棲抗攻击性 椊 楙斣旘棷斣斸楜斣斸椊 被攻击次数棳
斣旘椊 成功抵抗攻击次数椈
棬棽棭恢复性 椊 楙斣旘棷斣斸楜斣斸椊 遭受攻击次数棳斣旘椊
成功恢复次数椈
棬棾棭用户关于软件可生存性的评价椈

安全性 棬棻棭斖斣斣斦斊安全关键软件发生第一次危险失效前的

平均防危时间椈
棬棽棭用户关于软件安全性的评价棶

对软件可信证据进行分类棳例如椇 证据经过

度量产生旐斸旙旙函数有 棻棳 棽棳 棾棳 棿棳 椀 共有椀个棶

棾棽
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根据证据分类算法对证据进行分类棳分类结果如表

棽所示棶
表棽暋 可信证据分类结果

棸 棻 棽 棾 棿 椀

棻 曁 曁 曁
棽 曁 曁 曁
棾 曁 曁
棿 曁 曁 曁 曁
椀 曁 曁 曁

棸 棻 棽 棾 棿 椀

暋暋 说明椇曁 代表了证据支持某一基元棶

从表棽可以得知椇
椊 楙棬 棻棳 棿棭棳棬 棻棳 棽棳 棾棳 棿棳 椀棭棳棬 棻棳

棽棳 椀棭棳棬 棽棳 棾棳 棿棳 椀棭棳棬 棿棭楜棳
椊 楙棬 棻棳 棿棭棳棬 棿棭楜棶

利用证据分类算法 证据分为两类椇棬 棻棳
棿棭棳棬 棽棳 棾棳 椀棭棶

把上面的分类结果利用下面的斈灢斢证据公式进

行合成椇
棬 棭椊 棻

棻棴 暺暽 暽 暽棶棶棶椊
棻棬 棭暏 棽棬 棭暏

棾棬 棭暏暛暛
其中

椊 暺暽 暽 暽暛椊煣
棻棬 棭暏 棽棬 棭暏 棾棬 棭暏暛

利用不确定熵即式棬椄棭暙 棬棻棸棭确定各分类合成

结果的权重 棳利用下面公式合成各个可信属性的

支持度椇
椊 暺 棶

迭代公式棬椄棭暙 棬棻棻棭棳计算所有软件可信属性

的支持度椈最后棳利用下面公式合成软件可信等级椇
斣旘椊 暺 棶

式中棳 是专家赋给可信属性的权重棶
最终针对评估结果 斣旘的值棳按照软件可信等

级评估规则评定软件的可信等级棶

棿暋结束语

本文遵循 斣斠斦斢斣斏斉灢斢斣斆规范棳提出了一种基

于证据分类及不确定熵的软件可信等级评估方法棳
通过具体实施方法验证了基于多属性熵权合成的软

件可信等级评估方法的可行性棶
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